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1 ENOVATION ZORGMAIL ALGEMEEN 
Dit document geeft een goed overzicht van de dienst Enovation ZorgMail. Door te luisteren naar 
onze klanten en continu te vernieuwen, is de dienst na meer dan 35 jaar inmiddels zeer volwassen. 
Dit document gaat in op de belangrijkste facetten. Enovation ZorgMail is een dienst welke modulair 
kan worden opgebouwd. Afhankelijk van uw functionele behoeften kunt u kiezen voor de juiste 
modules. Zie ook: https://enovationgroup.com/nl/aanbod/producten/zorgmail/.  
 
Het verzenden van elektronische berichten tussen bijvoorbeeld huisartsen, apothekers, 
ziekenhuizen en in toenemende mate met de publieke sector gebeurt al jaren. Het is een snelle en 
eenvoudige manier om informatie uit te wisselen. Deze berichten bevatten veelal, in meerdere of 
mindere mate, vertrouwelijke gegevens. Daarom zijn maatregelen nodig om dit berichtenverkeer te 
beveiligen. Enovation ZorgMail biedt een state-of-the-art Managed Service voor veilig 
berichtenverkeer. In het concept van Enovation ZorgMail worden berichten elektronisch 
uitgewisseld over veilige verbindingen via een onafhankelijk systeem van een onafhankelijke 
Trusted Party. 
 
Binnen Enovation ZorgMail zijn de ontvanger en de verzender altijd bekend. Dit is de basis van het 
ZorgMail concept. Hierdoor is het hele proces transparant en tot in de details te volgen. Zo 
vervullen wij de rol van notaris bij geschillen, kunnen berichten nooit zoekraken en vindt 
procesbewaking plaats. Om bestaande deelnemers op eenvoudige wijze te kunnen opzoeken, kan 
het centrale ZorgMail Adresboek worden geraadpleegd. 
 
Binnen Enovation ZorgMail onderscheiden wij twee vormen van elektronische communicatie. 
Enerzijds is er geautomatiseerde uitwisseling van informatie tussen informatiesystemen:  
Application-to-Application communicatie en anderzijds de communicatie tussen personen:  
Person-to-Person communicatie. Deze twee vormen van communiceren vragen andere tools en 
technieken. In beide situaties gaat het veelal om vertrouwelijke informatie. 
 
In een aantal situaties is het mogelijk om gebruik te maken van hybride vormen van communicatie 
waarbij beide technieken worden ingezet: Application-to-Person en Person-to-Application. 

 
Figuur 1: Samenhang tussen Application en Person communicatie 
 
In de omringende landen wordt Enovation ZorgMail onder de naam Enovation Mail door instellingen 
toegepast.   

https://enovationgroup.com/nl/aanbod/producten/zorgmail/
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1.1 ZorgMail Community & Adresboek 

Alle klanten van Enovation ZorgMail vormen samen de ZorgMail Community. Van oudsher binnen de 
gezondheidszorg en gemeenten, en steeds vaker ook in de publieke sector. En eveneens buiten de 
Nederlandse landsgrenzen.  
 
Om onderdeel te kunnen worden van de Community worden de deelnemers vooraf geverifieerd en 
op organisatieniveau geauthentiseerd. Daarmee worden zij onderdeel van het ZorgMail Adresboek, 
dat dagelijks wordt geüpdatet, waar professionals elkaar eenvoudig kunnen vinden en bereiken. Of 
het nu gaat om het uitwisselen van een gestructureerd bericht, een veilige e-mail conversatie of 
een veilig chat gesprek. Al deze adressen zijn beschikbaar voor alle deelnemers.  
 

 
Figuur 2: Alle adressen van een EDI, Hosted Mail en Chat klant 
     

 
Figuur 3: Het domeinnaam adres van een Safe Relay klant 
 

1.2 Voordelen van lid zijn van een Community met een landelijk Adresboek  

Met de grote omvang van de ZorgMail Community biedt het kunnen vinden van collega professionals 
in het Adresboek een grote pré in het direct en goed kunnen adresseren van uw berichten. Dit 
vermindert de kans op het maken van adresseringsfouten en het optreden van een data lek.  
 
Daarnaast kan het ZorgMail Adresboek geïntegreerd worden met bijvoorbeeld: 

- uw informatiesysteem 
- uw e-mail client, zoals Microsoft Outlook 

 
Enovation ZorgMail is gekoppeld met de volgende partnernetwerken: 

- E-Zorg 
- Jeugdzorg 
- Zorgring NHN 

 
waarbij de berichten zonder extra handelingen kunnen worden uitgewisseld tussen deze partners. 
Alle bijbehorende domeinnamen zijn te vinden in het ZorgMail Domeinboek: relay.zorgmail.nl.   



 

 
Documentnaam Enovation ZorgMail beschrijving EDI, Secure e-mail en Chat modules  Pagina 5 van 28 

Versie en datum 2.7 / 01-04-2022   
 

1.3 ZorgMail webapplicaties 

Wanneer een Enovation ZorgMail gebruiker beschikt over een Passage ID account kan hij/zij veilig 
inloggen en gebruik maken van gecontracteerde Enovation producten, waaronder de ZorgMail 
Webapplicaties.    
 

 
Figuur 4: Passage ID knoppen scherm  
 
Voor gestructureerd berichtenverkeer gaat het om de volgende ZorgMail 
applicaties: 

- ZorgMail Send Message 
- ZorgMail M.Center 
- ZorgMail Adresboek 

 
Voor ad-hoc berichtenverkeer betreft het de volgende ZorgMail applicaties: 

- ZorgMail Chat 
- ZorgMail Mijn Hosted Mail 
- ZorgMail Webmail 
- ZorgMail Adresboek 
- ZorgMail DKIM 

 

1.4 myEnovation 

myEnovation is de “Mijn Omgeving” voor klanten van Enovation producten. Met als eerste live 
gegane functionaliteit: online aanmeldproces voor nieuwe eerstelijns zorg klanten waarbij de 
vastgestelde in- of externe organisatiebeheerder van een organisatie activatiecodes aanmaakt en 
veilig verzendt naar gebruikers van de betreffende organisatie.     
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2 ZORGMAIL EDI 
2.1 ZorgMail EDI 

Bij Application-to-Application communicatie wordt gebruik gemaakt van gestructureerde berichten, 
zoals EDIFACT en HL7/XML, die direct verwerkt kunnen worden in het informatiesysteem.  
 
Er zijn vele typen berichten welke via Enovation ZorgMail kunnen worden uitgewisseld. Van oudsher 
worden op grote schaal laboratorium- en radiologieberichten, specialistenbrieven en ontslag- en 
mutatieberichten uitgewisseld. Afhankelijk van het informatiesysteem dat men gebruikt kunnen 
berichten automatisch verzonden en/of ontvangen worden binnen deze applicaties.   
 
Gebruikers die niet in het bezit zijn van een gekoppeld informatiesysteem, kunnen toch  
EDI berichten ontvangen. Dit kan omdat Enovation centraal op ZorgMail het EDI bericht kan vertalen 
naar een leesbaar formaat, bijvoorbeeld als PDF. 
 
Verzenders en ontvangers werken met een verscheidenheid aan gekoppelde informatiesystemen of 
maken gebruik van een niet-gekoppeld informatiesysteem, of beschikken niet over een 
informatiesysteem. Deze verscheidenheid in de manieren van werken betekent verschillende 
formaten EDI berichten, welke niet zonder meer uitwisselbaar zijn. Een goede vertaling van 
“ongelijksoortige” berichten is dan ook van wezenlijk belang bij optimaal elektronisch 
berichtenverkeer.  
 
Enovation ZorgMail kent een aantal standaard berichtconversies voor veel voorkomende 
berichtformaten (EDIFACT, XML). De verzender hoeft zich nooit zorgen te maken over het formaat 
waarin de ontvanger zijn berichten wilt ontvangen om te kunnen verwerken. Enovation ZorgMail 
regelt de juiste conversie via zogenaamde “in-box rules”. 
 
Daarnaast is het mogelijk om maatwerk conversie te leveren via een optionele module: Mapping.  
 

2.2 Met en zonder informatiesysteem 

Ontvangen van berichten met gekoppeld informatiesysteem 
Indien een organisatie gebruik maakt van een informatiesysteem dat gekoppeld is voor het 
ontvangen van EDI berichten, komen deze berichten automatisch binnen in het informatiesysteem. 
 
Verzenden van berichten met gekoppeld informatiesysteem 
Maakt een organisatie gebruik van een informatiesysteem dat gekoppeld is voor het verzenden van 
EDI berichten, dan worden deze vanuit het informatiesysteem verzonden. Indien de ontvangende 
organisatie ook gebruikmaakt van een gekoppeld informatiesysteem, worden deze direct in het 
informatiesysteem ontvangen. Indien nodig kunnen berichten automatisch centraal op ZorgMail 
worden vertaald naar het gewenste formaat van de ontvanger.  
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Ontvangen van berichten zonder gekoppeld informatiesysteem 
Indien een organisatie gebruik gemaakt van een informatiesysteem dat (nog) niet gekoppeld is voor 
het ontvangen van berichten, kunnen berichten als HTML of EDI-PDF bericht worden ontvangen. 
Deze berichten kunnen worden opgehaald als Secure e-mail waarbij de berichten getoond worden 
in een leesbaar formaat (HTML) of als toegevoegde EDI-PDF bijlage. Een andere mogelijkheid is om 
de EDI-PDF berichten rechtstreeks veilig af te leveren op een directory binnen de organisatie.  
 

 
Figuur 5: Een Laboratoriumbericht als HTML bericht in Secure e-mail 
 

 
Figuur 6: Een laboratoriumbericht als EDI-PDF 
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Verzenden van berichten zonder gekoppeld informatiesysteem 
 
Send Message - zonder bijlagen 
Met ZorgMail Send Message kunt u veilig vertrouwelijke informatie versturen indien u geen aan 
Enovation ZorgMail gekoppeld informatiesysteem heeft. ZorgMail Send Message biedt u de 
mogelijkheid om op een beveiligde manier een bericht te sturen naar een andere professional die 
ook gebruik maakt van Enovation ZorgMail. Met ZorgMail Send Message kan een gestructureerd 
bericht (EDIFACT MEDVRI) zoals bijvoorbeeld een behandelverslag of een verwijzing worden 
verzonden. ZorgMail Send Message is een webapplicatie en werkt met een webbrowser op een 
laptop, desktop, tablet of een mobiele telefoon. De verzonden verslagen en rapportages worden 
niet opgeslagen op het gebruikte mobiele apparaat, dit in het kader van de huidige wet- en 
regelgeving. De verzender ontvangt een kopie van het verzonden bericht in de eigen veilige 
ZorgMail Viewer omgeving.  
 

        
Figuur 7: ZorgMail Send Message 

 
Send Message Premium – met bijlagen 
Naast het versturen van medische informatie kunt u, indien u daartoe geautoriseerd bent, 
met ZorgMail Send Message Premium ook bijlagen meesturen, bijvoorbeeld een 
toestemmingsverklaring bij het opvragen van medische informatie over een patiënt. Het bericht en 
eventuele bijlage(n) worden afgeleverd in de ZorgMail Viewer. Een link naar de ZorgMail Viewer, 
inclusief toegangsode om het bericht in te zien, is opgenomen in het ontvangen EDI bericht. De 
toegangscode en het bericht in de Viewer zijn 90 dagen beschikbaar. Wanneer op een door u 
verzonden bericht geantwoord wordt, worden het antwoord en eventuele bijlage(n) afgeleverd in 
ZorgMail Secure e-mail.  
 

 
Figuur 8: ZorgMail Send Message Premium   
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2.3 Comfort met Feedback of LifeLink 

De modules Comfort met Feedback of LifeLink worden standaard meegeleverd indien u een 
ZorgMail EDI abonnement afsluit en biedt de meest comfortabele aansluiting op Enovation ZorgMail. 
De te verzenden gegevens worden direct en zonder bewerking op basis van web services aan de 
centrale omgeving van ZorgMail aangeboden. Centraal worden alle benodigde bewerkingen 
uitgevoerd. De ZorgMail web services benadert men via versleutelde verbindingen over het internet 
of een beveiligd netwerk. Het beheer in de organisatie ten behoeve van ZorgMail wordt daardoor 
geminimaliseerd. Op de web services authentiseert men zich met een ZorgMail certificaat. 
 
Met deze modules heeft u tevens toegang tot de ZorgMail M.Center applicatie. M.Center is via een 
webbrowser te bereiken en biedt een aantal extra’s, zoals proactieve signalering over de status van 
het berichtenverkeer of wanneer de berichtenstroom naar Enovation ZorgMail is onderbroken. 
Tevens biedt M.Center uitgebreide rapportage mogelijkheden. Deze informatie kan men veilig 
online inzien of inregelen. Hieronder is een opsomming weergegeven van de mogelijkheden welke 
M.Center biedt. 
 
Berichten 
Met M.Center kan men de status van de berichten bekijken:  

- De ontvangstdatum waarop het bericht op Enovation ZorgMail is binnengekomen; 
- De datum waarop het bericht is opgehaald of waarop het bericht is afgeleverd; 
- De laatste status van het bericht. 

 
Het mogelijk om verzonden berichten online terug te zoeken in het archief tot maximaal 90 dagen 
en/of deze selectief te her-zenden.  
 

 
Figuur 9: M.Center 
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Rapportages 
M.Center kent diverse rapportages die enerzijds informatie bevatten ten behoeve van het 
dagelijkse beheer en anderzijds belangrijke managementinformatie voor de organisatie. Men kan 
zelf het formaat samenstellen: bijvoorbeeld een leesbare versie (HTML), een printbare versie (PDF) 
of een verwerkbare versie (CSV). 
 

 
Figuur 10: Verzonden berichttypes per soort gedurende een geselecteerde periode 
 
 

Figuur 11: Berichten per afzender / geadresseerde gedurende een geselecteerde periode 
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Notificaties 
Men wil zekerheid dat verzonden berichten ook daadwerkelijk afgeleverd worden door Enovation 
ZorgMail. Door het verzendprofiel in te vullen, wordt men automatisch gewaarschuwd indien er een 
afwijking van de verwachte berichtenstroom wordt geconstateerd. Een dergelijk profiel bestaat uit 
één of meerdere condities. In het geval dat wordt voldaan aan een conditie, wordt er automatisch 
een e-mailbericht verzonden. 
 
Voorbeeld: Men wordt gewaarschuwd als er op werkdagen om 10:00 uur niet minstens 100 
mutatieberichten en 100 labuitslagen zijn verzonden of indien er op een dag minder dan  
600 Sub-berichten zijn verzonden. 
 

 
Figuur 12: Notificatieregels per afzender 
 

2.4 Lab4Apo / Interconnect / elabConnect 

Lab4Apo is een extra module op Enovation ZorgMail waar apothekers zich op kunnen abonneren. 
Met dit abonnement kan een apotheker minimaal de zes (6) vastgestelde laboratoriumwaarden van 
geselecteerde patiënt(en) ontvangen. Dit betreft laboratoriumwaarden welke verstuurd worden aan 
eerstelijns zorgverleners en waar het verzendende laboratorium/ziekenhuis toestemming voor 
heeft gegeven. Het abonneren op een patiënt gebeurt op basis van het BSN nummer.  
 
Lab4Apo zorgt er voor dat apotheken worden ondersteund bij één van haar kerntaken: het bewaken 
van de medicatieveiligheid. Medicatieveiligheid is nauw verbonden met een accurate 
medicatiebewaking door de apotheker. Een substantieel deel van geneesmiddel-gerelateerde 
ziekenhuisopnamen kan voorkomen worden door juiste medicatiebewaking. Laboratoriumwaarden 
spelen hierbij een grote rol als onderdeel van Medisch Farmaceutische Beslisregels (MFB’s). 
 
Hieronder wordt een overzicht getoond van de verschillende AIS-sen met daarbij vermeld of de 
laboratoriumwaarden en de patiënttoestemming in het AIS dan wel in de Lab4Apo applicatie 
worden getoond. Enovation heeft een ‘consent API’ ontwikkeld waarmee de patiënttoestemmingen 
geregistreerd in het AIS automatisch worden gesynchroniseerd met de Lab4Apo applicatie.  
  



 

 
Documentnaam Enovation ZorgMail beschrijving EDI, Secure e-mail en Chat modules  Pagina 12 van 28 

Versie en datum 2.7 / 01-04-2022   
 

  
Figuur 13: Overzicht AIS-applicaties in relatie tot patiënttoestemmingen en laboratoriumwaarden 
 
Extra module Lab4Apo Interconnect 
 
Middels de extra module Lab4Apo Interconnect kunnen laboratoria/ziekenhuizen welke 
toestemming hebben gegeven om naast de minimaal 6 vastgestelde laboratoriumwaarden, welke 
naar de eerstelijns zorgverleners worden verstuurd via Enovation ZorgMail, ook de interne 
berichtenstroom t.b.v. (poli)klinische patiënten ter beschikking stellen aan Lab4Apo deel. 
Apotheken krijgen hiermee meer en volledigere informatie.  
 
Lab4Apo & elabConnect 
 

 
Figuur 14: Samenspel van elabConnect voor het lab en Lab4Apo voor de apotheker  
 
elabConnect is de oplossing van Enovation waarmee laboratoria veilig en digitaal actuele 
laboratoriumwaarden van de patiënt beschikbaar kunnen stellen aan de apotheker.  
 
Lab4Apo maakt het mogelijk om deze laboratoriumwaarden automatisch in het informatiesysteem 
van de apotheker af te leveren in het dossier van de patiënt.   
 
Dit alles met toestemming van het laboratorium én toestemming van de patiënt bij de apotheker. 
De ideale combinatie om in uw regio de medicatieveiligheid van uw patiënten te verhogen.  
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Figuur 15: De werking van elabConnect en Lab4Apo 
 
Meer weten? Bekijk bijgaand filmpje: Laboratoriumwaarden naar de apotheek.  
 

2.5 Lab2Lab 

Laboratoria focussen in toenemende mate op specifieke expertises. Dit verhoogt de kwaliteit van 
de laboratoriumdiagnostiek. Met het sluiten van strategische samenwerkingsverbanden ontstaan er 
nieuwe communicatiestromen tussen laboratoria. Opdrachten voor diagnostisch onderzoek worden 
uitbesteed aan het ‘lab’ met het specialistische aanbod. Werkprocessen zijn hierbij belangrijk, 
evenals veilige en accurate communicatie tussen de gespecialiseerde labs. Enovation ZorgMail 
maakt dit met Lab2Lab mogelijk. 
 
Met Enovation ZorgMail wordt snel en eenvoudig een nieuwe communicatiestroom opgezet naar 
vrijwel ieder laboratorium in Nederland of daarbuiten. Zo worden elektronische lab aanvragen 
verstuurd naar samenwerkende partners. De laboratoriumuitslagen komen elektronisch retour. 
  
Voor het elektronisch versturen van laboratoriumaanvragen en resultaten wordt gebruik gemaakt 
van HL7 berichten. Enovation ZorgMail ondersteunt HL7 berichtenverkeer. De gangbare HL7 
berichtstromen zijn op Enovation ZorgMail operationeel. Bovendien ondersteunen toonaangevende 
laboratoriumsystemen zoals GLIMS, LABOSYS en TD-Synergy het gebruik van Enovation ZorgMail als 
communicatieplatform. 
 
Met HL7 NL en andere Nederlandse LIS leveranciers is overeenstemming bereikt over de HL7 
berichten die gehanteerd moeten worden bij het uitwisselen van de berichten:  

- HL7 versie 2.5 OML O21 voor het verzenden/ontvangen van orders;  
- HL7 versie 2.5 OUL R22 voor het verzenden/ontvangen van resultaten.  

Wat betreft de inhoud van de HL7 berichten is afgesproken om gebruik te maken van de 
codeersystemen: LOINC en SNOMED. 

https://vimeo.com/366730431
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3 ZORGMAIL SECURE E-MAIL 
ZorgMail Secure e-mail maakt al jaren standaard onderdeel uit van Enovation ZorgMail en biedt 
naast maximale veiligheid ook flexibiliteit als het gaat om de keuzes die er zijn om veilig te kunnen  
e-mailen. Als enige leverancier kan Enovation ZorgMail ook EDI berichten, welke geautomatiseerd 
uit informatiesystemen komen, afleveren als leesbare veilige e-mails. Denk hierbij aan 
laboratoriumuitslagen en specialistenbrieven, die centraal op ZorgMail worden vertaald naar een 
leesbaar formaat. 
 
Voordelen ZorgMail Secure e-mail 

- Gratis voor eerstelijns zorgverleners met een Enovation ZorgMail All-in abonnement; 
- Goedkoopste oplossing in de markt voor tweedelijns organisaties; 
- U weet met wie u communiceert, Enovation ZorgMail deelnemers zijn vooraf gescreend; 
- ZorgMail Adresboek waarmee u eenvoudig andere Community deelnemers kunt opzoeken; 
- E-mails binnen de ZorgMail Community én het Safe Relay partner netwerk worden veilig 

uitgewisseld zonder dat de gebruiker extra handelingen hoeft te verrichten; 
- E-mails binnen de NTA 7516 Community worden indien verzender en ontvanger NTA 7516 

compliant werken veilig verzonden zonder dat de ontvanger extra handelingen hoeft te 
verrichten om het bericht te kunnen openen;  

- E-mails naar buiten de Enovation ZorgMail en NTA 7516 Community – ketenpartners en 
personen – verzendt u ook veilig met een simpele muisklik. De ontvanger opent het bericht 
in de beveiligde ZorgMail Viewer omgeving en kan het bericht en/of de bijlage(n) 
downloaden, het bericht veilig beantwoorden en het bericht veilig doorsturen. 

 
NTA 7516   
NTA 7516 is de NEN-norm voor ‘Veilig e-mailen in de zorg’ die tot stand is gekomen in samenspraak 
met het Ministerie van VWS, vertegenwoordigers uit het veld en leveranciers van veilige mail 
oplossingen. Deze norm is gebaseerd op openbare communicatie, security en privacy standaarden 
die van toepassing zijn op veilig mailverkeer. Organisaties die persoonlijke gezondheidsinformatie 
uitwisselen kunnen aantoonbaar voldoen aan NTA 7516.  
 
Onderdeel van de norm is dat een organisatie een veilige mail leverancier kiest die gecertificeerd is 
tegen NTA 7516. De Verklaring van In- en Uitsluitingen van de veilige mail leverancier biedt een 
handvat welke vereisten van toepassingen zijn en hoe deze te implementeren. De leverancier kan 
een of meerdere vereisten gedeeltelijk of geheel invullen voor organisaties. Wanneer een 
organisatie aan alle vereisten voldoet, levert zij de ondertekende NTA 7516 zelfverklaring in bij 
haar veilige mail leverancier. De veilige mail leverancier voegt de organisatie toe aan haar register 
van NTA 7516 compliant organisaties en activeert de mogelijkheid om interoperabel – zonder 
tussenkomst van een viewer/portaal – te communiceren met andere NTA 7516 compliant 
organisaties.  
 
Organisaties die onderdeel zijn van het ZorgMail Safe Relay partnernetwerk voldoen al aan de eis 
van technische interoperabiliteit. En kunnen zonder extra handelingen onderling uitwisselen. Om te 
kunnen communiceren buiten dit netwerk moeten zij aantoonbaar voldoen aan NTA 7516. Dit geldt 
voor alle ZorgMail Safe Relay klanten en voor alle ZorgMail Hosted Mail klanten.    
 
Meer informatie is te vinden op: NTA 7516 en ZorgMail.   
 

https://enovationgroup.com/nl/service-support/aanpassingen-nta-7516/
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3.1 ZorgMail Hosted Mail  

Hosted Mail is met name geschikt voor kleine organisaties. Bij gebruik van Hosted Mail ontvangt u 
een e-mailadres op het veilige domein @zorgmail.nl. Vervolgens kunt u ervoor kiezen om dit veilige 
e-mailadres te gebruiken via de Zimbra Webmail client die Enovation biedt. Of door dit e-mailadres 
in te stellen in uw eigen mail client, bijvoorbeeld Microsoft Outlook (Desktop) of Thunderbird.  
 
Hosted Mail via Webmail 
Voor deze oplossing heeft men alleen een webbrowser nodig waarmee men inlogt op de veilige 
Enovation ZorgMail omgeving. Iedere deelnemer binnen de Community ontvangt een eigen 
gebruikersnaam en wachtwoord en kan via de webbrowser berichten ontvangen en verzenden.  
 
Indien Webmail niet dagelijks gebruikt wordt, kan men automatisch een notificatie laten sturen 
naar een eigen internet e-mailadres op het moment dat er een e-mail ontvangen wordt op het 
@zorgmail.nl adres. 
 
Er kan veilig gemaild worden met ketenpartners die hun mailserver via Safe Relay gekoppeld 
hebben aan Enovation ZorgMail én ook met ketenpartners buiten de Community. 
 
Om een e-mail te sturen naar een Enovation ZorgMail deelnemer biedt Enovation ZorgMail een 
landelijk Adresboek waarin alle ZorgMail Community deelnemers zijn opgenomen.  
 
Hosted Mail via Outlook mail client 
ZorgMail Hosted Mail biedt zoals aangegeven ook een mogelijkheid om gebruik te maken van de 
eigen Outlook mail client. Voor gebruikers van Microsoft Outlook is een speciale ZorgMail Veilig 
verzenden add-in beschikbaar waarmee een Veilig verzenden knop wordt toegevoegd aan de 
Outlook mail client. Geschikt voor persoonlijke en functionele afzender e-mailadressen. Daarnaast 
vinden er voorafgaand aan de verzending controles plaats op de verzender, de ontvanger(s) en de 
extensies van de bijlage(n) in lijn met de Google blacklist.   
 
Om gebruik te kunnen maken van de eigen mail client is het aanmaken van het ZorgMail afzender 
profiel voldoende om veilig te kunnen e-mailen. Bij het gebruik van meerdere ZorgMail afzender  
e-mailadressen kan er eenvoudig geswitcht worden tussen deze accounts. Afhankelijk van het 
afgesloten contract en de gewenste verificatiemethode voor ontvangers buiten de Community kan 
voor een passend installatietype van de add-in gekozen worden.  
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Functionaliteit van de Outlook Veilig verzenden knop 
De Outlook Veilig Verzenden add-in in Enovation ZorgMail voert onder meer de volgende validaties 
uit: 

- Validatie van het verzendende e-mail account; een @zorgmail.nl account verstuurt altijd 
veilig;  

- Validatie van de gekoppelde domeinen in het ZorgMail Domeinboek; een via Safe Relay aan 
Enovation ZorgMail gekoppeld domein verstuurt veilig over Enovation ZorgMail; 

- Validatie van telefoonnummers voor ontvangers met een domein die niet in het ZorgMail 
Domeinboek staan; in dat geval wordt een extra controlevraag gesteld;  

- Validatie van telefoonnummers voor ontvangers buiten de ZorgMail Community met de 
mogelijkheid het e-mailadres en telefoonnummer van de ontvanger direct op te slaan in de 
Outlook Contactenlijst; 

- Validatie van het in gebruik zijnde versienummer van de add-in met de mogelijkheid om te 
kiezen voor de automatische update functionaliteit; 

- Validatie van de extensies van bijlagen aan de hand van de waarschuwingsmaatregelen van 
Google voor onveilige extensies; 

- Validatie van het aantal unieke ontvangers in de Aan/CC/BCC; voor Secure e-mail geldt dat 
er maximaal 100 unieke geadresseerden in een e-mail mogen worden opgegeven. 

 

 
Figuur 17: Verificatiegegevens geadresseerde opslaan in de Outlook Contactenlijst  
 

3.2 ZorgMail Safe Relay 

Veilig e-mailen binnen de ZorgMail en NTA 7516 Community 
Safe Relay is voor organisaties die gebruik willen maken van de mogelijkheid om met het eigen 
domein veilig te e-mailen. Safe Relay biedt veel gebruikersgemak, flexibiliteit en binnen de 
gekoppelde omgeving maximale beveiliging. Daarnaast is er sprake van authenticatie op 
organisatieniveau.  
 
Met de module Safe Relay wordt de eigen mailserver van de organisatie aan Enovation ZorgMail 
gekoppeld. Hierdoor kunnen alle medewerkers binnen een organisatie gebruik blijven maken van 
het eigen e-mailadres voor zowel het reguliere e-mail verkeer als voor het verzenden van veilige e-
mail met andere deelnemers in het ZorgMail Partnernetwerk. In het ZorgMail Adresboek zijn alle 
deelnemers op te zoeken en in het ZorgMail Domeinboek zijn alle aangesloten domeinen te vinden. 
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Veilig e-mailen buiten de ZorgMail en NTA 7516 Community 
Naast de mogelijkheid om binnen de ZorgMail Community en NTA 7516 Community te 
communiceren is het natuurlijk ook mogelijk om veilig te communiceren met personen en 
ketenpartners zonder veilige mail oplossing. Voor deze communicatiestroom wordt e-mail encryptie 
toegepast.  
 
Het bericht gaat over een passende versleutelde TLS verbinding naar Enovation ZorgMail en wordt 
versleuteld opgeslagen d.m.v. AES256 encryptie. Het bericht wordt afgeleverd in de beveiligde 
ZorgMail Viewer omgeving. Voor de toegang tot het Viewer bericht wordt bij deze vorm van 
communicatie standaard gebruik gemaakt van “twee-staps-verificatie” middels: 
- notificatiemail op het internet e-mailadres van de geadresseerde;  
- code per SMS naar het 06-nummer van de geadresseerde. 
 
Met deze methode kunnen gebruikers privacygevoelige informatie versturen naar personen en 
ketenpartners die (nog) niet zijn aangesloten op de ZorgMail Community. Voor ketenpartners 
waarmee frequent e-mailberichten worden uitgewisseld is het advies om Enovation ZorgMail 
deelnemer te worden gezien de mogelijkheden en het gemak van de bredere Enovation ZorgMail 
communicatiemogelijkheden.   
 
Add-ins voor Safe Relay gebruikers met Microsoft Outlook en/of Office 365 
Voor Safe Relay gebruikers zijn Veilig verzenden add-ins beschikbaar voor respectievelijk: 

- Microsoft Outlook Desktop 
- Microsoft Office 365 Web 

 
Wanneer gebruik gemaakt wordt van beide Microsoft clients dienen beide add-ins geïnstalleerd te 
worden. Voor meer info zie: https://enovationgroup.com/nl/service-support/alle-
downloads/veilig-verzenden-add-ins/.  
  

https://enovationgroup.com/nl/service-support/alle-downloads/veilig-verzenden-add-ins/
https://enovationgroup.com/nl/service-support/alle-downloads/veilig-verzenden-add-ins/
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3.3 ZorgMail Viewer berichten: verzenden, ontvangen, beantwoorden, doorsturen 

Hoe het werkt – verzenden & ontvangen 
De verzender stuurt een e-mail naar personen en ketenpartners buiten de ZorgMail en NTA 7516 
Community. De verzender gebruikt waar mogelijk een variant van de ZorgMail Veilig verzenden 
knop die twee-staps-verificatie ondersteunt.  
 

   
Figuur 19: Veilig e-mailen vanuit Outlook (lokaal) en Office 365 (web) met twee-staps-verificatie 
 
Vervolgens wordt een ZorgMail Secure e-mail notificatiebericht verstuurd naar het internet  
e-mailadres van de geadresseerde. De ontvanger klikt op de link in het Notificatiebericht en wordt 
doorgeleid naar een scherm waar een unieke toegangscode verkregen via SMS wordt ingevoerd. 
   

Figuur 20: Bericht in de ZorgMail Viewer openen met unieke toegangscode verkregen via SMS  
 
De ontvanger kan vervolgens het bericht in de ZorgMail Viewer lezen en de e-mail en eventuele 
bijlage(n) downloaden.  

   
Figuur 21: Bijlagen en bericht downloaden vanuit de ZorgMail Viewer  
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Hoe het werkt – beantwoorden en doorsturen 
De ontvanger kan maximaal tweemaal maal veilig antwoorden op het 
ontvangen Viewer bericht met eventuele bijlage(n). Wanneer de 
oorspronkelijke verzender in de tussentijd reageert start een nieuwe 
cyclus van twee antwoordmogelijkheden. Mocht de ontvanger op een later moment, binnen 90 
dagen, het bericht nogmaals willen lezen dan kan de ontvanger het eerdere notificatiebericht 
aanklikken, een nieuwe toegangscode aanvragen en het bericht opnieuw lezen.  
 

Figuur 22: Bericht beantwoorden, al dan niet met bijlage(n)  
 
Ook kan de ontvanger het Viewer bericht met eventuele bijlage(n) veilig 
doorsturen. Het bericht kan worden doorgestuurd naar één ontvanger: 

- Wanneer de nieuwe ontvanger zich buiten de ZorgMail Community 
bevindt, wordt het bericht afgeleverd in de ZorgMail Viewer; 

- Maakt de nieuwe ontvanger deel uit van de ZorgMail Community, dan wordt het bericht 
direct afgeleverd op het veilige e-mailadres van de ontvanger.  

 
Het doorsturen gebeurt op basis van een unieke combinatie van een bericht kenmerk en een 
wachtwoord die door de verzender - op een zelf te kiezen veilige wijze - worden gedeeld met de 
ontvanger. Het bericht kan maximaal tweemaal worden doorgestuurd.  
 

 
Figuur 23: Bericht doorsturen – bericht en bijlage(n)  
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Figuur 24: Bericht doorsturen – kenmerk en wachtwoord 
 

3.4 ZorgMail Safe Relay: mailserverproviders 

Daar waar grote(re) organisaties direct aansluiten op ZorgMail Safe Relay met hun mailserver met 
een of meerdere domeinen is dit voor kleine(re) organisaties vaak geen optie. Voor deze laatste 
groep is er een oplossing waarmee ook zij gebruik kunnen maken van de voordelen van het kunnen 
e-mailen met hun eigen domein. Mailserverproviders bieden een gedeelde mailomgeving waar deze 
organisaties op aan kunnen sluiten. Voor een actueel overzicht van mailserverproviders zie:  
https://enovationgroup.com/nl/onze-partners/?swoof=1&product_cat=zorgmail.    

  

https://enovationgroup.com/nl/onze-partners/?swoof=1&product_cat=zorgmail
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4 ZORGMAIL CHAT 
In aansluiting op de ZorgMail Secure e-mail dienst biedt Enovation een Secure Chat applicatie die 
gebruikt kan worden in de ‘real time’ Person-to-Person communicatie. Naast de gestructureerde 
berichtuitwisseling via EDI en de ad-hoc Secure e-mail uitwisseling tussen zorgverleners is er ook 
een laagdrempelige mogelijkheid om te ‘chatten’ of te ‘appen’ met collega’s. De ook wel ‘veilige 
WhatsApp’ genoemd, maakt het mogelijk om snel iemand te informeren of te consulteren en is zeer 
geschikt voor het veilig uitwisselen van privacygevoelige data.  
 
Voordelen ZorgMail Chat 

- Inbegrepen in het Enovation ZorgMail All-in abonnement van eerstelijns zorgprofessionals; 
- Werkt op zowel Android, iOS en Web als op telefoon, tablet, laptop en pc; 
- U weet met wie u communiceert doordat Enovation ZorgMail deelnemers vooraf zijn 

geverifieerd;   
- U kunt via het gekoppelde ZorgMail Adresboek eenvoudig andere deelnemers opzoeken, 

toevoegen en uitnodigen om met u te chatten; 
- Werkt met persoonlijke en gedeelde chat boxen; 
- De iOS en Android apps bieden een eigen ‘secure storage’ voor het opslaan van bijlagen;  
- U kunt gemakkelijk zoeken in chat conversaties en in de ‘secure storage’; 
- U kunt snel een patiënt invoeren in de Chat app voor conversaties over een patiënt; 
- Chat conversaties en bijbehorende bijlagen worden 90 dagen bewaard in de Chat apps; 
- Chats en/of bijlagen kunnen met een simpele klik worden geëxporteerd naar het eigen 

informatiesysteem of naar het eigen ZorgMail Secure e-mail adres; 
- De ZorgMail Chat kent een zeer gebruiksvriendelijke user interface. 

 

4.1 Kenmerken ZorgMail Chat  

ZorgMail Chat beschikt over onder meer de volgende functionaliteiten: 
A. Contacten en groepen: 
- Naam, functie en real-time aanwezigheidsstatus  
- Groepsoverzicht 
- Eenvoudig zelf groepen aanmaken  
- Een collega professional uitnodigen voor de ZorgMail Chat 

 
B. Actieve chats per overzicht: 
- Eigen profiel met naam en real-time aanwezigheidsstatus 
- Profielfoto collega’s 
- ‘Nieuwe berichten’ notificatie in de Chat en via de Secure e-mail  

 
C. Actieve chat: 
- Groeperen van berichten per dag 
- Al dan niet patiënt gerelateerd chatten met andere deelnemers 
- Zichtbaar wie zijn toegevoegd aan een groep of een groep hebben verlaten  
- Versturen en ontvangen van berichten en/of bijlagen tot maximaal 100 MB 
- Extra’s zoals locatie delen, opnames maken en snelle respons mogelijkheden 
- Chat gesprekken kunnen exporteren om deze op te slaan buiten de Chat applicatie 
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4.2 Veiligheid ZorgMail Chat  

Bij een Chat functionaliteit speelt veiligheid een belangrijke rol, denk hierbij aan zaken als: 
- Inloggen in de ZorgMail Chat applicaties vindt plaats met Passage ID;  
- Overdracht van berichten verloopt via end-to-end encryptie; 
- Pincode beveiliging bij gebruik van de Chat op Android en iOS apparaten; 
- Duidelijk zichtbare uitlog button op ieder platform; 
- Automatisch afsluiten van toegang tot de app na 20 minuten van inactiviteit; 
- Beveiligd aan zowel de server zijde als het apparaat waarop de Chat wordt gebruikt; 
- Veilige dataopslag in de ‘secure storage’ op Android en iOS apparaten; 
- Veilige exportfunctie van berichten en/of bijlagen via ZorgMail EDI en/of  

ZorgMail Secure e-mail; 
- Draait in de hosting omgeving van Enovation Comvio; 
- Succesvol doorlopen PEN-test voor alle ZorgMail Chat applicaties.  

 
Hoe het werkt – Inloggen 
Als deelnemer kunt u ZorgMail Chat gebruiken met de aan uw Passage ID account gekoppelde 
mailboxen. Dit geldt voor zowel persoonlijke als gedeelde mailboxen. U kunt in de app switchen 
tussen mailboxen en desgewenst een standaard mailbox instellen.  
 
Via https://account.zorgmail.nl/manage-mailboxes ziet u welke mailboxen zijn gekoppeld aan uw 
Passage ID account.  
 

    
Figuur 25: Overzicht gekoppelde mailboxen           Figuur 26: Mailboxen met Standaard   
 
  

https://account.zorgmail.nl/manage-mailboxes
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Hoe het werkt – Instellingen 
Als gebruiker van de app heeft u de beschikking over verschillende instellingsmogelijkheden, te 
bereiken via de tab of button Instellingen.  
 

Figuur 27: Instellingen op iOS 
 
  

 
Instellingen 

 
 

- Inzage in Profielgegevens 
 

 
 

- Toegangscode app wijzigen 
 

- Automatische vergrendelingstijd app 
 
- Notificatie nieuwe berichten  
 

 
- Versie van de ZorgMail app 

 
- Systeeminstellingen van uw apparaat 

 
- Feedback mogelijkheid naar Support 
 
- Link naar gebruikershandleiding 
 
- Wisselen tussen e-mailboxen 
 
- Uitloggen uit de app 

 
 

Menu opties op het apparaat 
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Hoe het werkt – Contacten  

Deelnemers die de ZorgMail Chat app hebben geactiveerd vindt u terug in het gekoppelde ZorgMail 
Adresboek en kunt u direct toevoegen aan een chat.  
 

 
Deelnemers die de ZorgMail Chat app nog niet hebben geactiveerd kunt u in het ZorgMail Adresboek 
opzoeken en uitnodigen de app te installeren zodat u met elkaar kunt gaan chatten. 
 
Hoe het werkt - Patiënten  
Veel Enovation ZorgMail deelnemers zijn werkzaam in de zorg en communiceren veel met en over 
patiënten/cliënten. Vaak wordt gebruikmaakt van een informatiesysteem waarin het dossier van de 
patiënt wordt bijgehouden. Een chat conversatie gerelateerd aan een patiënt met één muisklik 
kunnen toevoegen aan het informatiesysteem biedt veel meerwaarde. ZorgMail Chat biedt deze 
mogelijkheid waarbij op basis van de volgende vier patiënt identificerende gegevens  
– Naam, Geslacht, Geboortedatum, BSN – een chat conversatie via ZorgMail EDI kan worden 
geëxporteerd naar het informatiesysteem. 
 
   

Figuur 28: Patiënt toevoegen op Android      Figuur 29: Patiënten overzicht op Android 
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Hoe het werkt – Chatten 
In de tab Chats is het overzicht van chat gesprekken te vinden. Bij het starten van een nieuwe chat 
conversatie krijgt u de vraag of u de chat al dan niet wilt koppelen aan een patiënt. In de 
conversatie ziet u bij een ‘Ja’ de patiënt in de kopregel van de chat staan. De patiënt is zichtbaar 
voor alle deelnemers in een chat conversatie en blijft zichtbaar tijdens het chatgesprek.  
 

  

 
Een 1e greep uit de functionaliteiten: 

- In een groep chat is zichtbaar welke deelnemers een groep hebben verlaten dan wel zijn 
toegevoegd 

- Notificaties voor nieuwe nog niet-gelezen berichten worden getoond wanneer u actief bent 
in de chat, wanneer de app in de achtergrond inactief is en als e-mail notificatie eenmaal 
per dag 

Figuur 32: Notificatie in de chat     Figuur 33: Notificatie in de e-mail 
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Een 2e greep uit de functionaliteiten:  
- In de Chat kunt u verschillende bijlagen toevoegen & kiezen voor snelle antwoorden 

 

   
Figuur 34: Bijlagen toevoegen in de chat op iOS Figuur 35: Snel antwoorden in de chat op iOS 

 
Hoe het werkt – Grote bestanden uitwisselen 
Daar waar met ZorgMail Secure e-mail een bericht met bijlage(n) tot maximaal 36 Mb kan worden 
uitgewisseld, is dit met ZorgMail Chat mogelijk tot 100 Mb. 
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Hoe het werkt – Exporteren 
Chat berichten en bijlagen worden 90 dagen bewaard in Chats en in de ‘secure storage’ op iOS en 
Android apparaten. Om uw conversaties en bijlagen langer te bewaren, kunt u deze eenvoudig 
exporteren naar uw informatiesysteem of uw eigen Secure e-mailadres. Hierbij kunt u kiezen voor 
een, enkele of alle gesprekken en in het geval van Secure e-mail ook bijlagen tot een totale 
maximum omvang van 36 Mb.  
 

      
                             

Figuur 37: Export van tekstbericht en bijlage naar eigen ZorgMail Secure e-mail adres  
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5 OVERIG 
5.1 Leveranciers koppelingen 

Om de mogelijkheden van Enovation ZorgMail optimaal te benutten, werkt Enovation nauw samen 
met zeer veel leveranciers voor de integratie van Enovation ZorgMail met informatiesystemen. 
Zowel voor gestructureerd berichtenverkeer als voor ad-hoc berichtenverkeer. Enkele honderden 
informatiesystemen zijn inmiddels gekoppeld met een of meerdere Enovation ZorgMail modules.  
 
Voorbeelden van type koppelingen zijn: 

- ZorgMail EDI-koppeling met informatiesysteem 
- ZorgMail Hosted Mail koppeling met informatiesysteem  
- ZorgMail Safe Relay koppeling met informatiesysteem 
- ZorgMail Safe Relay koppeling met mailserverprovider 
- ZorgMail Webformulier koppeling met webbouwer 
- ZorgMail Portaal koppeling voor ondersteuning van vragenlijsten  
- ZorgMail PGO koppeling voor veilig e-mailen tussen patiënten en zorgaanbieders 

 
Een deskundig team van implementatie- en integratiemedewerkers bij Enovation begeleidt de 
leveranciers bij de implementatie van bovenstaande ZorgMail koppelingen.  
 
Meer informatie is te vinden op: ZorgMail Partners Enovation 
 

5.2 Compliance Enovation & Enovation ZorgMail 

Enovation beschikt over de volgende certificeringen en verklaringen: 
- ISO 9001 
- ISO 27001 
- ISO 27799 
- NEN 7510 
- NEN 7516 

 
Op aanvraag kunnen de volgende directieverklaringen beschikbaar worden gesteld: 

- NEN 7512 
- NEN 7513 

 
Meer informatie is te vinden op: Compliance and Governance Enovation 

https://enovationgroup.com/nl/onze-partners/?swoof=1&product_cat=zorgmail
https://enovationgroup.com/int/corporate-governance/compliance-governance/
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