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1 INLEIDING

Met ZorgMail Secure e-mail kunt u veilig patiéntgebonden informatie uitwisselen met collega
zorgverleners die eveneens gebruikmaken van ZorgMail Secure e-mail. Daarnaast kunt u met
ZorgMail Secure e-mail veilig e-mailen met meer dan 2500 organisaties die met hun e-mail domein
gekoppeld zijn met ZorgMail.

Afhankelijk van de configuratie of uw contract kunt u ook veilig e-mailen met ontvangers buiten de
ZorgMail Community/NTA 7516 Community zoals bijvoorbeeld patiénten of collega zorgverleners

In deze handleiding staat beschreven hoe u ZorgMail Secure e-mail kunt gebruiken in combinatie
met een webbrowser.

Dit document beschrijft de volgende onderdelen:
1. Passage ID
2. Webmail
3. Wat ziet een ontvanger van een ZorgMail Viewer bericht

Het gebruik van ZorgMail met het e-mailprogramma Microsoft Outlook is beschreven in een aparte
handleiding. U vindt deze op de volgende pagina: enovationgroup.com/nl/kennisbank/

Directe link naar de Outlook handleiding.
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2 PASSAGE ID

Om gebruik te kunnen maken van ZorgMail Secure e-mail is een Passage ID nodig.
Passage ID is een dienst van Enovation. Met een Passage ID kan veilig worden ingelogd en kan
gebruik worden gemaakt van applicaties van Enovation. Het Passage ID is een persoonlijk account.

Naast een Passage ID is minimaal één, aan het Passage ID, gekoppelde ZorgMail mailbox nodig.

Voor het aanmaken van een Passage ID en/of het koppelen van een ZorgMail mailbox kan gebruik
worden gemaakt van het stappenplan op https://enovationgroup.com/nl/wp-
content/uploads/sites/1/2023/10/ENO_NL_Stappenplan_aanmaken_Passage_ID_en_koppelen_Zorg
Mail_mailbox.pdf.

Tip! Indien u niet beschikt over ZorgMail activatiegegevens om uw ZorgMail mailbox te koppelen
aan uw Passage ID, neem dan contact op met uw ZorgMail Regiopartner.

Belangrijk! Uw Secure e-mailadres wordt pas aan het Secure e-mail adresboek toegevoegd wanneer
uw ZorgMail Secure e-mail account is geactiveerd.
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3 WEBMAIL

Met Webmail maakt u gebruik van ZorgMail Secure e-mail in combinatie met een webbrowser in
plaats van een e-mailprogramma zoals bijvoorbeeld Microsoft Outlook.

Open een webbrowser om gebruik te kunnen maken van ZorgMail Secure Mail en ga naar
https://enovationplatform.com/professional, log in met het Passage ID (e-mailadres en
wachtwoord) en klik op de link Veilige Mail.

Help

enovation

Digitale zorg en samenwerking

Enovation Platform

Professional Beheerder Patiént Ontwikkelaar

Veilige Mail —~Y) Chat
enovation zorgmail 3 enovation zaurus
3 Contacten Send Message
enovation zorgmail 3 enovation zorgmail 3

3.1.1 Twee-factor-authenticatie
Indien ingesteld volgt na het inloggen met e-mailadres en wachtwoord, twee-factor-authenticatie.
Hiervoor voert u de toegangscode in die u als SMS op uw mobiele telefoon ontvangen hebt of voert
de code in bij login met behulp van Authenticator app en klikt u op ‘inloggen’.
Wanneer u bij het inloggen een vinkje zet bij de optie Vertrouw dit apparaat, zal gedurende een
periode van 30 dagen bij het inloggen geen verificatiecode gevraagd worden.
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3.2 Selectiescherm

Wanneer u inlogt op ZorgMail Webmail en u heeft meer dan één mailbox aan uw Passage ID
gekoppeld, komt u in het selectiescherm terecht van ZorgMail Mijn Hosted Mail. Klik hier op de
mailbox die u wilt gebruiken om te e-mailen.

3.3 Notificatie

Bij gebruik van Webmail is het noodzakelijk dat u een notificatie e-mailadres instelt, zodat u,
wanneer u een e-mail ontvangt in de Webmail, daarvan een notificatie of kennisgevingsbericht
ontvangt op uw reguliere e-mailadres. In elke notificatie staat een link naar ZorgMail Secure e-
mail, zodat u gelijk kunt inloggen om het e-mail bericht te lezen.

Via Voorkeuren kunt u een notificatie e-mailadres invoeren en deze functie aan- of uitzetten.

E-mail Contacten Agenda Voorkeuren
Opslaan Annuleren Wijzigingen ongedaan maken
BEVoorkeuren Ontvangen berichten
& Algemeen
& Accounts Aankomst bericht: [1Geluid afspelen
4 E-mail [ Markeer het tabblad Mail
R E-maiffilters [CIFlash laten zien van de titel van de browser
[ Handtekeningen Een kopie doorsturen naar:
& Afwezig

& vertrouwde adressen

[JGeen lokale kopie van berichten bewaren
@ Contacten

Agenda
: Kennisgevingsbericht verzenden aan:
@& Delen

A Meldi ‘ ‘ontvanger@domein.ﬂll
eldingen

2] Sneltoetsen

Leesontvangstbewijs: Wanneer ik een verzoek ontvang voor een leesontvangstbewijs

(O Mooit ontvangstbewijs verzenden
(O Altijd ontvangstbewijs verzenden
®Vvragen
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3.4 E-mail - Postvak IN

Na het openen van Webmail ziet u onderstaand scherm. Secure e-mail zal openen in het ‘Postvak
IN’ voor de inkomende berichten. Deze is altijd terug te vinden onder het tabblad E-mail.

E-mail Contacten

Agenda Voorkeuren

4 Nieuw bericht -

ledereen Doorst ij Spam || @ | #

Acties v

1bericht  Meer info

9]

£ Weergeven =

¥ E-mailmappen

O™t #| o von
& Postvak IN - (18

| | onderwerp
| A Sterrenburg

| map

Boer - Van: 500103188 Aan: 500103157 Onderwerp: Type: MEDVRI: 1: : : Notitie A, Sterrenburg 03-04-2018, 13:24 Betreft: patiént dei Postvak IN7 kB

| Grootte | ontvangerr|
1324

% verzonden
[ Concepten
3 Junk

I Prullenbak

3 ongewenste e-mail Boer

B verwijderde items Van: (A, Stemenburg

[ Verzonden items Aan: (G, Sterrenburg |

3 april 2018 13:24

Van: Aan: 500103187 I
Labels Type: MEDVRE: 1:::
Notitie A. Sterrenburg
03-04-2018, 13:24

‘Betreft: patiént den Boer R

Geboortedatum:12-04-1987

‘Geslacht:vrouw

o

Geachte heer Jansen,

Hierbij verzcek ik u informatie san te leversn van mevrouw R. den Boer

geb. 12-04-1987.

Met vriendelijke groet,

Dr. A. de Vries
“« april 2018 L4
M 0w D vz 2 ||Aan:VANADEnovation Van: A. Sterrenburg
6 27 an 20 30 31 q | |Rviem Westisan 1 Instelling: YANAD Enovation
T, e s - 2909 LD CAPELLE AAN DEN 1JS- NEDERLAND Rivium Westiaan 1
2[3]4 s 8 7 8 2909 LD CAPELLE AAN DEN LJ5- NEDERLAND
9 10 11 12 13 14 15
16 17 18 19 20 21 22
23 24 25 26 27 28 29
0 1.2 3 4 5 6
L

U kunt een bericht selecteren door erop te klikken. In het onderste deelvenster wordt het bericht
weergegeven. Wanneer u dubbelklikt op een bericht, wordt het bericht geopend in een nieuw

tabblad. Van hieruit kunt u het bericht beantwoorden of doorsturen.

3.5 E-mail opstellen (binnen de ZorgMail Community)

U kunt een nieuwe e-mail opstellen door op de knop ‘Nieuw bericht’

. . . . Mieuw bericht e

te klikken. Wanneer u een nieuw bericht wilt opstellen, komt er een -4

tabblad bij en wordt onderstaand scherm getoond waarin u de e-mail

kunt opstellen.

E-mail  Contacten  Agenda  Voorkeuren  Opstellen [ 9]

Verzenden | Annuleren Concept opslaan i Opties = i
wan:_||
e ||

Onderwerp: |

| Sans Serif - 12pt ~ Paragraaf -~ |B F U § L|A-A~ EEE-"

E-6 FEEERMLFON0—m@- 90 B o

Met vriendelijke groet,

Uw collega
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In ZorgMail Webmail vindt u een geintegreerd adresboek. In dit adresboek vindt u alle geactiveerde
ZorgMail Secure e-mail gebruikers en de e-maildomeinen van organisaties die met hun mailserver
direct gekoppeld zijn aan ZorgMail en waarmee u eveneens veilig mee kunt e-mailen.

Via een muisklik op de knop ‘Aan’: zoekt u in “Adressen selecteren” de juiste geadresseerde via
het zoekveld, u selecteert deze gebruiker uit de lijst en klikt op ‘Aan’ om deze in de lijst met
ontvangers te plaatsen. Met Cc of Bcc kunt u een kopie ontvanger toevoegen. Met de OK knop
worden deze toegevoegd aan het bericht.

<

Adressen selecteren

|sterrenburg rivium Zoeken Namen weergeven uit: | Algemene adreslijst ~

I;:I| Maam E-mail g,| Naam E-mail
'ﬁ A, Sterrenburg (MC Rivium Demay/ Heelkunde) a.ste

Aan

Ce

Voor het zoeken kunnen meerdere termen (criteria) worden ingevoerd. Zoekt u bijvoorbeeld op de
termen “Boer” en “Delft”, worden alle resultaten getoond die aan beide termen voldoen. Naast
het zoeken op volledige namen kan er ook gezocht worden met een wildcard (*). Een (*) vervangt
een deel van de zoekterm. Wanneer het zoeken resulteert in te veel resultaten dan dient het
zoeken verfijnd te worden.

Via ZorgMail zijn meer dan 2500 organisaties met hun eigen domein te bereiken. Een domein wordt
op de volgende manier vermeld: MCRD Domein | veiligmailen_is_mogelijk_met_@mcrd.nl

Dit wil zeggen dat u met alle adressen eindigend op het domein @mcrd.nl veilig kunt e-mailen,
bijvoorbeeld behandelafdeling@mcrd.nl. Wanneer u zoekt op een plaats- of organisatienaam, kunt
u domeinen vinden in uw zoekresultaat.

Belangrijk: Het adres veiligmailen_is_mogelijk_met_@mcrd.nl is geen geldig e-mailadres om naar
te e-mailen. Het geeft aan dat u veilig kunt e-mailen met e-mailadressen eindigend op @mcrd.nl.

Met de knop Bijsluiten kunnen bestanden worden toegevoegd. Daarnaast kan er ook met slepen
bestanden aan de e-mail worden toegevoegd.

Bijsluiten ¥ Tip: versleep en zet bestanden van je bureaublad neer om als bijlagen aan dit bericht toe te voegen.

Met de knop Verzenden wordt het bericht verzonden.
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U kunt een nieuwe e-mail opstellen door op de knop ‘Nieuw bericht’
te klikken.

il Mieuw bericht -

Wanneer u een nieuw bericht wilt opstellen, komt er een tabblad bij en wordt onderstaand scherm
getoond waarin u de e-mail kunt opstellen.

E-mail Contacten Agenda Voorkeuren Behandelplan E3 9}

Verzenden Annuleren Concept opslaan j,’,: Opties =~ A

Aan: | drjansen@abe.nl

e | Aan: | drjansen@abc.nl

Onderwerp: |Behande\plan

Cc |
Bijsuiten ~ | [(Behandelplan docx (126 kB) *

Geachte collega, Onderwerp: |Behandelplan sms0612345678

Bijgevoegd vindt u het voorgestelde beha Bijsluiten + | Behandelplan.docx (12,8 kB) *

Met vriendelijke groet,
Uw collega.|

ZorgMail Hosted Mail ondersteunt zowel één- als twee-factor-authenticatie. Bij één-factor-
authenticatie ontvangt de geadresseerde een e-mail met toegangscode om het verstuurde bericht
in te kunnen zien. Bij twee-factor-authenticatie ontvangt de geadresseerde een toegangscode via
SMS.

Om een e-mail te versturen dat beveiligd is door middel van twee-factor-authenticatie dient u in
het onderwerp, aan het eind van de regel, minimaal de letters sms op te nemen direct gevolgd
door het mobiele nummer van de geadresseerde, bijv. sms0612345678.

De ontvanger krijgt een notificatie e-mail dat er een beveiligd bericht klaarstaat in de ZorgMail
Viewer. De ontvanger klikt in de e-mail op de groene knop ‘Bericht lezen’ waarna de Viewer wordt
getoond. Vervolgens krijgt de ontvanger, na verificatie van het 06 nummer (zie paragraaf 4.1), een
SMS toegestuurd met de toegangscode om het bericht te kunnen lezen.

Adresseren aan meerdere ontvangers met twee-factor-authenticatie wordt met Webmail niet
ondersteund, alleen bij het gebruik van Hosted Mail in Outlook, in combinatie met een speciale
Add-in (Veilig verzenden - knop), is adressering aan meerdere geadresseerden met twee-factor-
authenticatie mogelijk. Download hier de Secure e-mail installatiehandleiding voor het
configureren van ZorgMail Secure e-mail in Qutlook.

Als het mobiele nummer niet bekend is, krijgt de ontvanger een 2¢ e-mail toegestuurd met de
toegangscode om het bericht te kunnen lezen.
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4 ONTVANGER BUITEN DE COMMUNITY

De ontvanger van een beveiligd bericht buiten de Zorgmail Community, bijvoorbeeld een patiént,
krijgt een notificatie e-mail dat er een beveiligd bericht klaarstaat in de ZorgMail Viewer. De
ontvanger klikt in de e-mail op de groene knop ‘Bericht lezen’ waarna de ZorgMail Viewer in de
browser wordt getoond. Na invoer van een toegangscode wordt de inhoud van het bericht getoond.

Verdere uitleg over het gebruik van ZorgMail buiten de Community staat beschreven in de ZorgMail
Secure e-mail Viewer handleiding. Deze handleiding is hier.

Secure e-mail

U heeft een beveiligd bericht ontvangen van MC Rivium Demo Heelkunde.
Door op 'Bericht lezen' te klikken, opent uw browser een webpagina en ontvangt u een
toegangscode om het bericht te kunnen lezen.

Dit bericht is beschikbaar tot 25 augustus 2018.

Bericht lezen

Werkt de link niet? Kepieer dan het onderstaande adres naar uw browser:
https://viewer.zorgmail.nVapiredirect/message/RXAW3 AASVIN4

4.1  Melding onjuist telefoonnummer

Een belangrijke stap bij het ontvangen van een toegangscode is de controle van het 06 nummer.
Wanneer bij het versturen van een vertrouwelijke e-mail naar een ontvanger buiten de community
gekozen wordt voor het versturen van de toegangscode via SMS (twee-factor-authenticatie) kan het
gebeuren dat gebruik wordt gemaakt van een onjuist telefoonnummer. Dit kan meerdere oorzaken
hebben. De ontvanger heeft een ander telefoonnummer en heeft de verzender hierover niet
geinformeerd of de verzender heeft een onjuist telefoonnummer ingevoerd. Dit zorgt ervoor dat de
ontvanger geen code per SMS ontvangt en geen toegang heeft tot het bericht. Daarnaast ontvangt
de verkeerde persoon een code via SMS die hier uiteraard niets mee kan.
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Voordat een ontvanger een toegangscode ontvangt wordt, bij het openen van het bericht, een
controle vraag gesteld met betrekking tot het telefoonnummer.

Secure e-mail ' |

Een toegangscode wordt via een sms gestuurd naar telefoonnummer ******7994,

Stuur toegangscode

Voordat de toegangscode per SMS ontvangen wordt dient het telefoonnummer geverifieerd te
worden met het deels getoonde telefoonnummer in het scherm. Komt het telefoonnummer
overeen, klikt de ontvanger op ‘Stuur toegangscode’ en wordt de SMS met toegangscode
ontvangen.

4.1.1 Telefoonnummer komt niet overeen
Komt het telefoonnummer niet overeen met het getoonde nummer, dan kan de verzender van het
bericht hierover geinformeerd worden. De ontvanger klikt op de link ‘Meld onjuist telefoonnummer
bij de verzender’. De verzender van het bericht wordt via een e-mail geinformeerd dat het
gebruikte telefoonnummer onjuist is. De verzender dient hierop actie te ondernemen en het
bericht opnieuw, met het juiste telefoonnummer, te versturen.

Secure e-mail ' |

Uw melding is succesvol verstuurd naar de verzender.

Wacht op een nieuw bericht van de verzender.

U kunt dit scherm nu sluiten

4.1.2 Toegangscode via e-mail
Indien de toegangscode via e-mail wordt verstuurd krijgt de ontvanger een tussenscherm waarmee
de toegangscode opgevraagd kan worden. Door te klikken op ‘Stuur toegangscode’ krijgt de
ontvanger een e-mail met toegangscode waarmee het bericht geopend kan worden.

Secure e-mail ’

Een toegangscode wordt via een e-mail g d naar hans. i com

Stuur toegangscode
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